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ZAPYTANIE OFERTOWE

dla zamdéwienia publicznego o wartosci ponizej 130.000 ztotych

1. Dzierzawca:

Miejski Osrodek Pomocy Spotecznej w Augustowie, ul. 3 Maja 60.

2. Przedmiot zamdwienia.

Przedmiotem zamowienia jest dzierzawa urzadzenia UTM (Unified Threat Management) wraz

z powigzanymi z nig ustugami.

2.1. Wymagania dla sprzetu

Nazwa elementu, parametru lub cechy

‘Wymagania/wystepowanie

llos¢ interfejséw miedzianych Ethernet 10/100/1000 minimum 6 szt.
HardwaregPorty zarzadzania USB tak
\Wbudowany modut Wi-Fi nie
Praca w trybie router i mieszanym tak
Serwer DHCP tak
Mozliwosé tworzenia segmentdéw VLAN w standardzie 802.1q tak
wiasny, dedykowany klient VPN Client-To-Site tak
brak koniecznosci uzywania tylko dedykowanego klienta VPN -
Client-to-Site
mozliwos¢ utworzenia tuneli Site-to-Site tak
SoftwargMozliwos¢ logowania aktywnosci uzytkownikow VPN tak
Mozliwosé uwierzytelnienia i autoryzacji uzytkownikdw w oparciu ak
0 baze [okalng oraz ustuge Active Directory
Mozliwo$¢ wysytania logow do zewnetrznego serwera logdw lub ok
na nosnik pamieci
Mozliwos¢ skonfigurowania przetgczania automatycznego na
zapasowe tgcze internetowe, w przypadku awarii facza tak
podstawowego (WAN failover)
Mozliwos¢ zarzgdzania poprzez Interface (GUI) w jezyku
angielskim lub polskim, dostepnego za pomoca szyfrowanego tak/tak
protokotu ,,HTTPS” / za pomoca CLI
\Wydajnos¢ firewall dla pakietéw UDP o wielkos$ci 1518 bajtéw wg| . L
.. s nie mniej niz 2
metodologii pomiardéw RFC 2544 (Gbps)
Wydajnosdiios¢ potaczen na sekunde hie mniej niz 10 000
llos¢ jednoczesnych potaczen nie mniej niz 250 000




firewali tak
ntywirusowy tak
Moduty ochrony {PS tak
kt li j
aktywne Icenqeantyspam ok
przypisane do

Dzierzawcy ontrola aplikaci tak
antybot tak

Filtrowanie stron www/adreséw URL tak/tak

2.1.1. Uszczego6towienie wymagan dia ustug.

Nazwa elementu, parametru lub cechy

Firewall

Wymagania

L umozliwia tworzenie polityk opartych na strefach,
L umozliwia blokowanie ruchu ze strefy niezaufanej
do zaufanej, z mozliwoscig tworzenia wyjatkéw,

L umozliwia filtrowanie ruchu na bazie protokotéw,
interfejsdw, typu ustugi sieciowej i uzytkownikéw

Serwer DHCP

L umozliwia konfiguracje osobnych serweréw DHCP
dla dwdch segmentéw VLAN

2.2. Wymagania dla ustugi dzierzawy

Nazwa elementu, parametru lub cechy
Obejmuje zaréwno sprzet, jak i oprogramowanie na nim
Zainstalowane jak i moduty ochrony

Wymagania/wystepowanie

tak

Oferowany sprzet musi by¢ fabrycznie nowy

tak, ale Dzierzawca dopuszcza mozliwosé
oferowania sprzetu powystawowego

Okres trwania umowy (miesigce)

P4 lub 36, jezeli miesieczny koszt abonamentu
bedzie nizszy

Mozliwos$é przedtuzenia umowy

tak

\Wykupienie przez Dzierzawce urzgdzenia po zakoriczeniu okresu,
na jaki zostata zawarta umowa

nie

Sktada sie z dostawy, podtgczenia, skonfigurowania i uruchomienia
urzgdzenia UTM oraz wsparcia technicznego, $wiadczonego przez
okres trwania umowy

tak

Konfiguracja opiera sie na analizie potrzeb Dzierzawcy przed
wdrozeniem i danych przekazanych przez Dzierzawce na
formularzu konfiguracyjnym

7akres niezbednej konfiguracji podany w jest w
tabeli 2.2.1

Konfiguracja, dotyczgca modutéw bezpieczenstwa, takich jak:
antywirus, IPS, antyspam, kontrola aplikacji, antybot, filtrowanie
stron www/adreséw URL

domysina dla producenta urzadzenia lub/i
wykorzystujgca dobre praktyki Wydzierzawiajgcego;
w ramach wsparcia technicznego Dzierzawca bedzie
zlecat Wydzierzawiajgcemu zmiang konfiguracji
urzadzenia lub rozwigzanie zaistniatego problemu
lub zagadnien zwigzanych z konfiguracjg

Bazy, wykorzystywane przez moduty antywirus, kontrola aplikacji,
antybot, filtrowanie stron www/adreséw URL

domysine dla dostawcy tych baz, dodatkowo
Dzierzawca ma prawo dopisa¢ wiasne reguty filtracji

Okres wsparcia technicznego

musi pokrywac sie z okresem, na jaki zostata
zawarta umowa

Zakres wsparcia technicznego

Powinno obejmowac, mn.
- konsultacje techniczne, w tym doradztwo w




zakresie zmian konfiguracyjnych,

- zmiane konfiguracji w stosunku do konfiguracji
pierwotnej,

- identyfikacja i rozwigzanie konkretnego problemu,
- w uzasadnionych przypadkach (w ramach
konsultacji) - wykonanie aktualizacji urzadzenia

Drogi zgtaszania probleméw technicznych i awarii

przynajmniej telefonicznie

Czas przeznaczony na usunigcie awarii

nie dtuzej niz 24 godziny

Personel techniczny powinien dysponowac certyfikatem
producenta urzadzenia, potwierdzajgcym jego kwalifikacje

Nie, ale powinien by¢ wykwalifikowany do
administrowania urzadzeniem

2.2.1. Wymagana kfigurcj.

Podstawowa konfiguracja

arametru lub cechyWymagania

ustawienie czasu, serwerow DNS

\Wprowadzenie bazy uzytkownikéw urzadzenia

okalna, do 5 uzytkownikow

\Wprowadzenie bazy uzytkownikéw VPN

B uzytkownikow

Konfiguracja zarzadzania urzadzeniem

Lokalne i zdalne poprzez SSH i HTTPS

Ustalenie adresacji IP na urzgdzeniu

\VLAN, LAN, VPN, DHCP, WAN, DNS

Konfiguracja interfejséw zgodnie ze schematem podtaczenia

Do 8 interfejséw logicznych

Konfiguracja VLAN

Do 5 VLAN-6w

3 strefy

Przypisanie interfejsow i VLAN-6w do stref
Konfiguracja polityk firewall '

W oparciu o strefy, do 20 polityk

Konfiguracja serweréw DHCP

Dwa serwery, oddzielnie dla dwdch segmentdw
Sieci

Konfiguracja WAN-failover

Dla dwdch niezaleznych taczy internetowych

Konfiguracja potgczen VPN

Client-To-Site

Dodatkowe informacje: w sieci LAN Dzierzawcy pracuje 41 uzytkownikow.

3. Termin realizacji zamdwienia: do 31 sierpnia 2022 r.
4. Kryterium wyboru najkorzystniejszej oferty: wysokos¢ rocznego kosztu dzierzawy przy
spetnionych wymaganiach.
5. Inne istotne warunki zamdwienia:
6. Sposéb przygotowania oferty:
Oferte nalezy sporzadzi¢ wg zatgczonego wzoru, w jezyku polskim, w formie pisemnej, na
maszynie, komputerze, niecieralnym atramentem lub dtugopisem. Oferta winna by¢
podpisana przez osobe upowazniona.
Oferte mozna ztozy¢ osobiscie w siedzibie Dzierzawcy w pok. 19, poczta, faksem pod nr 87
6445430 lub poczta elektroniczng na adres mops.zp@urzad.augustow.pl.
7. Miejsce i termin ztozenia oferty:
Oferte nalezy ztozy¢ do dnia 11.08.2022 r. do godziny 14.00. Stargzy Inspektor
mgring. nna Diwilewska
08,08 U0 o onse. Dt nl e
(data i podpis osoby prowadzqcej sprawe)
Zataczniki:

G

1.  Wzdr oferty
2. Wzdr umowy



