Zatacznik nr 1 do Zapytania ofertowego z dnia 08.08.2022 .
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Nazwa i siedziba Dzierzawcy: Miejski Osrodek Pomocy Spotecznej w Augustowie, 16-300
Augustow, ul. 3 Maja 60.

W odpowiedzi na zapytanie ofertowe, gdzie przedmiotem zamoéwienia jest dzierzawa urzadzenia
UTM (Unified Threat Management) wraz z powigzanymi z nig ustugami, oferuje realizacje
zamoOwienia wg tabeli:

1. Urzadzenie.

Nazwa elementu, parametru lub cechy Wymagania/wystepowanie  Spetnia/nie spetnia

Ilos¢ interfejsow miedzianych Ethernet -
Mminimum 6 szt.

10/100/1000

Hardware Porty zarzadzania USB tak
Wbudowany modut Wi-Fi hie
Praca w trybie router i mieszanym tak
Serwer DHCP tak

Mozliwos¢é tworzenia segmentow VLAN w

standardzie 802.1q fak

Wtasny, dedykowany klient VPN Client-To-Site [tak

brak koniecznosci uzywania tylko

dedykowanego klienta VPN Client-to-Site fak
mozliwos¢ utworzenia tuneli Site-to-Site tak
Mozliwo$é logowania aktywnosci ok

uzytkownikéw VPN

Software Mozliwos¢ uwierzytelnienia i autoryzacji

uzytkownikéw w oparciu o baze lokalng oraz  [tak
ustuge Active Directory

Mozliwosé wysytania logéw do zewnetrznego

i - L tak
serwera logéw lub na nosnik pamieci
Mozliwos$¢é skonfigurowania przetaczania
hutomatycznego na zapasowe tacze ok

internetowe, w przypadku awarii tacza
podstawowego (WAN failover)

Mozliwos$¢ zarzadzania poprzez Interface (GUI)
W jezyku angielskim lub polskim, dostepnego
7a pomocg szyfrowanego protokotu ,HTTPS” /
za pomoca CLI

tak/tak




Wydajnos¢ firewall dla pakietéw UDP o
Wwielkosci 1518 bajtéw wg metodologii nie mniej niz 2
pomiarow RFC 2544 (Gbps)
Wydajnos¢ . , o
Ilo$¢ potaczen na sekunde nie mniej niz 10 000
llo$¢ jednoczesnych potaczen nie mniej niz 250 000
firewall tak
antywirusowy tak
Moduty ochrony - s m
aktywne licencje a
przypisane do L ntyspam L 2k
Dzierzawcy
kontrola aplikacji tak
antybot tak
Filtrowanie stron www/adreséw URL tak/tak

1.1. Ustugi - szczegétowo.

INEVAVE]
elementu,
parametru lub
cechy

Wymagania Spetnia/nie spetnia

- umozliwia tworzenie polityk opartych na strefach,

- umozliwia blokowanie ruchu ze strefy niezaufanej do

Eirewall zaufanej, z mozliwoscig tworzenia wyjatkéw,

- umozliwia filtrowanie ruchu na bazie protokotéw, interfejsow,
typu ustugi sieciowej i uzytkownikow,

- umozliwia konfiguracje osobnych serweréw DHCP dla dwdch

perwer DHCP segmentow VLAN

2. Ustuga dzierzawy

Nazwa elementu, parametru lub cechy Wymagania/wystepowanie Spetnia/nie spetnia
Obejmuje zaréwno sprzet, jak i
oprogramowanie na nim tak
zainstalowane

tak, ale Dzierzawca

Oferowany sprzet musi by¢ fabrycznie [dopuszcza mozliwosé L
Y sprze 4 Y P (jesli powystawowy, prosze podac)

nowy oferowania sprzetu
powystawowego
24 |lub 36, jezeli miesieczny

Okres trwania umowy (miesigce) koszt abonamentu bedzie  [prosze podac okres)
nizszy

Mozliwos¢ przedtuzenia umowy tak




Wykupienie przez Dzierzawcy

technicznego, Swiadczonego przez
okres trwania umowy

urzadzenia po zakonczeniu okresu, na |nie
jaki zostata zawarta umowa

Sktada sie z dostawy, podtaczenia,
skonfigurowania i uruchomienia
urzadzenia UTM oraz wsparcia tak

Konfiguracja opiera sie na analizie
potrzeb Dzierzawcy przed wdrozeniem
i danych przekazanych przez
Dzierzawce na formularzu
konfiguracyjnym

7akres niezbednej
konfiguracji podany w jest w
tabeli 2.2.1 Zapytania
ofertowego

Konfiguracja, dotyczaca modutéw
bezpieczenstwa, takich jak: antywirus,
IPS, antyspam, kontrola aplikacji,
antybot, filtrowanie stron
www/adreséw URL

domysina dla producenta
urzadzenia lub/i
wykorzystujaca dobre
praktyki
Wydzierzawiajgcego; w
ramach wsparcia
technicznego Dzierzawca
bedzie zlecat
Wydzierzawiajgcemu zmiane
konfiguracji urzadzenia lub
rozwigzanie zaistniatego
problemu lub zagadnien
zwigzanych z konfiguracja

Bazy, wykorzystywane przez moduty
antywirus, kontrola aplikacji, antybot,
filtrowanie stron ww/adreséw URL

domysine dla dostawcy tych
baz, dodatkowo Dzierzawca
ma prawo dopisa¢ wiasne
reguty filtracji

Okres wsparcia technicznego

musi pokrywac sie z
okresem, na jaki zostata
zawarta umowa

7akres wsparcia technicznego

Powinno obejmowaé, mn.
- konsultacje techniczne, w
tym doradztwo w zakresie
zmian konfiguracyjnych,

- zmiane konfiguracji w
stosunku do konfiguracji
pierwotne;j,

- identyfikacja i rozwigzanie
konkretnego problemu,

- w uzasadnionych
przypadkach (w ramach
konsultacji) - wykonanie
bktualizacji urzadzenia

(prosze podacd, czy wszystkie;
jesli nie, to ktore)

Drogi zgtaszania probleméw
technicznych i awarii

przynajmniej telefonicznie

(jesli jeszcze inng droga,
prosze podac)




Czas przeznaczony na usuniecie awarii |nie dtuzej niz 24 godziny (prosze podac czas)

Nie, ale powinien by¢

Personel techniczny powinien wykwalifikowany do

dysponowac certyfikatem producenta

Lirzadzenia administr.owania
urzadzeniem

3. Wartosc¢ przedmiotu zamdéwienia - wyszczegélnienie:
- Czas trwania umowy: .................... miesiecy,
- Wysoko$¢ abonamentu miesiecznie Netto: ... ZE (SFOWNIE eeceevievceiceienll),
- Wysoko$¢ abonamentu miesiecznie brutto: ..., ZE (StOWNiE e,
- Roczny koszt dzierzawy brutto: ..................... ZE (STOWNIE: e ).
- Koszt dzierzawy na okres wyzej podany okres umowy brutto: ...........ccceeeennneeennn. zt. (stownie:

......................... ).

Oswiadczamy, ze przedmiot oferty jest zgodny z przedmiotem zamowienia okreSlonym w

Zapytaniu ofertowym.

podpis i pieczatka upowaznionego przedstawiciela

Wydzierzawiajacego

(data i podpis osoby prowadzacej sprawe)



